Stfedni Skola gastronomie a sluZeb, Liberec,
Dvorska 447/29, prispévkova organizace

Bezpecnostni pravidla
pro vyuzivani Skolni pocCitacové sité a Skolni vypocetni techniky

Nasledujici pravidla jsou zavazna pro vSechny zaméstnance Stfedni Skoly gastronomie a sluzeb, Liberec, Dvorska

447/29,

pFispévkové organizace (dale jen $kola) s platnou pracovni smlouvou, ktefi jakymkoli zplisobem pfistupuji ke

Skolni pocitacové siti, maji zfizeny uZivatelsky Ucet, ktery je k tomuto pfistupu opraviiuje nebo jakymkoli jinym zplsobem
pfistupuji nebo nakladaji s daty zakd a dalsimi Skolnimi daty a elektronickymi informacemi, dale jen zaméstnanec.

Bezpecnostni pravidla se vztahuji na pouzivani veskeré vypocéetni techniky v majetku Skoly (poc¢itace, notebooky, tablety,
mobilni telefony a dalsi) a také na vSechna soukroma vypodéetni zafizeni (pocitace, notebooky, tablety, mobilni telefony,
chytré hodinky a dalsi) v majetku zaméstnance, prostfednictvim kterych zaméstnanec pfistupuje ke Skolni pocitacové siti
nebo skolnim datlim a informacim v elektronické podobé, dale jen zafizeni.
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Skolni uzivatelsky U&et pridéleny zaméstnanci spravcem poéitadové sité slouzi jako ddv&ryhodny identifikator
zameéstnance vramci Skolni pocitacové sité. VeSkera €innost vykonana pomoci tohoto uzZivatelského uctu je
pfisuzovana vlastnikovi u¢tu bez ohledu na skute¢nou osobu, ktera ucet pro pfistup pouzila.

Je zakazano sdélovat pfihlaSovaci udaje zameéstnance do Skolni pocitacové sité jiné osobé, a to i jinému
zameéstnanci nebo rodinnému pfislusnikovi. PfihlaSovaci udaje nesmi byt fyzicky zapsané a ulozené na misté, kde
by mohlo dojit ke zneuZiti idajl cizi osobou.

Zafizeni v majetku Skoly mohou vyuzivat pouze zameéstnanci Skoly svyuzitim Skolniho uzivatelského uctu. Je
zakazano umoznit pfistup k zafizeni osobg, ktera neni zaméstnancem nebo zakem Skoly.

Zatizeni v majetku Skoly svéfena do osobniho vyuzivani zaméstnanci mlZe pouZivat pouze zaméstnanec, ktery ma
zafizeni zapsané v osobni karté zaméstnance. Pfistup k zafizeni jinym zaméstnancem je mozny pouze v pfipadé, ze
se zameéstnanec pfihlasi vlastnim Skolnim uzivatelskym uctem.

Je zakazano jakymkoli zplisobem zasahovat do konfigurace zafizeni v majetku Skoly (odinstalovat programy, ménit
nastaveni, vkladat skripty Ci jiné spustitelné soubory) bez schvaleni spravce pocitacové sité.

Je zakazano do zafizeni v majetku Skoly instalovat jakykoli software bez schvaleni spravce pocitacove sité.

Je zakazano jakymkoli zplisobem manipulovat s hardware a kabelazi zafizeni (mimo odpojovani a pfipojovani mysi
a klavesnice, i jiné drobné opravy) bez schvaleni spravce pocitacové siteé.

Je zakazano pouzivat zafizeni v majetku Skoly k G¢ellim, které nesouvisi s pracovni ndplni zaméstnance.
Zaméstnanec je odpovédny za veSkerou &innost vramci Skolni pocitacové sité, kterd byla provedena jeho
uzivatelskych uc¢tem a za pfipadné bezpecnostni incidenty, které prostfednictvim jeho Uctu vzniknou.
Zameéstnanec je povinen dodrzovat obecna bezpecnostni pravidla pro bezpecny pohyb na vefejném internetu
a pravidla prevence kybernetickych hrozeb.

Kazdé zafizeni v majetku zaméstnance, které zaméstnanec pfipoji ke Skolni pocitacové siti nebo v ném pouzije
Skolni pfihlaSovaci udaje, musi byt zabezpeteno. Zameéstnanec odpovida za veSkeré bezpecnostni incidenty
zpUsobené timto zafizenim.

Kazdy bezpecnostni incident bude vySetifen a evidovan spravcem pocitacové sité. Bezpenostnim incidentem se
rozumi jakékoliv naruSeni bezpeénosti Skolni sité, poruseni téchto pravidel, unik citlivych informaci, neopravnény
pfistup k uZivatelskému Uctu, neopravnény zasah do $kolnich systémd, ztrata nebo poskozeni Skolnich dat a dalsi,
ato i ve stadiu pokusu.

Kazdé podezieni z naruseni bezpecénosti Skolni pocitacové sité je zaméstnanec povinen nahlasit spravci pocitacové
sité, a to bez zbyte¢ného odkladu i mimo pracovni dobu jakymkoli dostupnym komunikaénim prostfedkem.
Veskeré vyjimky z vy$e uvedenych pravidel musi byt schvaleny a provedeny spravcem pocitacové sité.

Skola si vyhrazuje pravo upravit nebo doplnit tato pravidla. Aktuélni znéni bezpeénostnich pravidel bude vzdy
pfistupné na zameéstnaneckém portale (https://zamestnanec.sos-gs.cz).

Poruseni vySe uvedenych pravidel bude provéfeno spravcem pocitacové sité a vedenim Skoly. PoruSeni vySe uvedenych
pravidel znamena poruSeni pracovnich povinnosti zaméstnance s pracovnépravnimi disledky stim spojenymi dle
zavaznosti incidentu.

Kazdy zaméstnanec svym podpisem stvrdi, Ze byl s vySe uvedenymi pravidly srozumén a rozumi jim.
Podepsané dokumenty jsou uloZzeny u vedeni Skoly.
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